Security Engineering - course description

General information
Course name

Course ID

Faculty

Field of study

Education profile

Level of studies
Beginning semester

Course information

Security Engineering

11.9-WI-INFD-IB

E T Sci Electrical Engineeri .
Computer Science

academic

Second-cycle studies leading to MSc degree

winter term 2019/2020

Semester 1

ECTS credits to win 5

Course type obligatory
Teaching language polish

Author of syllabus ® dr hab. inz. Barttomiej Sulikowski, prof. UZ

Classes forms

The class form Hours per semester (full-time)  Hours per week (full-time) Hours per semester (part-time)  Hours per week (part-time) Form of assignment
Lecture 30 2 18 1,2 Exam

Laboratory 30 2 18 1,2 Credit with grade

Aim of the course
- zapoznanie studenta z aktami prawnymi w Polsce regulujgcymi zasady ochrony informacji niejawnej oraz regulacjami z nich wynikajacymi

- zapoznanie studenta z algorytmami i protokotami kryptograficznymi
- uksztattowanie umiejetnosci w zakresie stosowania procedur ochrony informacji
- zapoznanie studenta i uksztattowanie umiejetnosci definiowania i stosowania polityki bezpieczeristwa w przedsiebiorstwie

Prerequisites

Sieci Komputerowe

Scope

Bezpieczenstwo informacji. Wprowadzenie. Definicje. Infrastruktura. Modele bezpieczenstwa.

Stan prawny. Ustawa o ochronie informacji niejawnej i akty pokrewne. Ustawa o cyberbezpieczeristwie. Kancelarie tajne. Klauzule tajnosci. Dostep do systemu. Kontrola
dostepu do systemu. Zarzadzanie dostepem uzytkownikow. Zakres odpowiedzialnosci uzytkownikéw. Szacowanie i zarzgdzanie ryzykiem.

Bezpieczenstwo systemow i sieci teleinformatycznych. Typy atakdw. Firewalle (IDS i IPS). Metody ochrony fizycznej. Systemy alarmowe. Ochrona przed podstuchem
elektromagnetycznym - norma TEMPEST. Polityka bezpieczerstwa. Rola i zadania Administratora Bezpieczenstwa Informacji.

Bezpieczenstwo przemystowe.

Kryptografia. Algorytmy symetryczne (DES, 3DES, AES, Twofish, rodzina RCx, Serpent, Mars) i asymetryczne (RSA, DH, ElGamal, EC). Protokoty kryptograficzne. Kryptografia
klucza publicznego. Jednokierunkowe funkcje skrétu. Podpis elektroniczny i jego weryfikacja. Certyfikacja urzadzen
i uzytkownikéw. Architektura PKI. Inne ustugi wykorzystujace kryptografie. Kody korekcyjne i ich zastosowania.

Teaching methods

wyktad: wyktad konwencjonalny, dyskusja

laboratorium: ¢wiczenia laboratoryjne

Learning outcomes and methods of theirs verification

Outcome description Outcome symbols  Methods of verification The class form

posiada wiedze w zakresie problemow podpisu elektronicznego ® K_W05 ¢ activity during the classes ¢ Lecture
® KWwi4 ® an evaluation test ® Laboratory
® KW15 ® an observation and evaluation of
® KU15 activities during the classes
® KK01


https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/

Outcome description Outcome symbols  Methods of verification The class form

zna strukture pionu ochrony w jednostce organizacyjnej (przedsiebiorstwie), ® K_W05 ® an evaluation test ® Lecture
rozumie zadania pracownikéw pionu ochrony w stosunku do danych oraz innych ® KWi4
pracownikow tej jednostki ® K_Wi15
¢ KU1s
® KK03
® KKo4
zna cechy charakterystyczne algorytméw i protokotéw kryptograficznych oraz ® K_ W05 ® activity during the classes ® Lecture
jednokierunkowych funkcji skrétu ® KU15 ® an evaluation test ® Laboratory
® KK02 ® an observation and evaluation of

activities during the classes

rozumie problemy zwigzane ze bezpieczeristwem przemystowym ® KWwi4 ® activity during the classes ® Lecture
® KWi5 ® an evaluation test ® Laboratory
® KU15 ® an observation and evaluation of

activities during the classes

posiada wiedze o stanie prawnym w zakresie ochrony informacji niejawnej w ® K_W05 ® an evaluation test ® Lecture
Polsce ® KWi4

® KW15
potrafi dobra¢ parametry kryptosystemu realizujgcego zatozone funkcje w ® K_W01 ® activity during the classes ® Lecture
odniesieniu do ochrony danych ® K_W05 ® an evaluation test ® Laboratory

® KWi4 ® an observation and evaluation of

® KW15 activities during the classes

® K U15
zna zasady ochrony informacji niejawnej, w szczegdInosci ochrony fizycznej i ® K_W05 ® an evaluation test ® Lecture
elektromagnetycznej ® KWi4

® KW15

¢ KU15

Assignment conditions

Wyktad - warunkiem zaliczenia jest uzyskanie pozytywnych ocen z sprawdzianéw wiedzy w formie pisemnej, przeprowadzonych co najmniej raz w semestrze

Laboratorium - warunkiem zaliczenia jest realizacja co najmniej 80% przewidzianych éwiczer laboratoryjnych i uzyskanie pozytywnych ocen ze sprawdzianéw weryfikujacych
wiedze i umiejetnosci zdobyte podczas éwiczen

Sktadowe oceny koricowej = wyktad: 50% + laboratorium: 50%

Recommended reading
1. I. Stankowska, Ustawa o ochronie informacji niejawnych. Komentarz, wyd. LexisNexis, Warszawa 2011.
2. Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych, Dz. U. z 2010 r., nr 182, poz. 1228.
3. Wytyczne w sprawie okreslenia zasad postepowania z materiatami zawierajgcymi informacje niejawne zat. do Decyzji Nr 362/MON z dnia 28 wrze$nia 2011 r.
4. W. Stallings, Kryptografia i bezpieczenistwo sieci komputerowych, Tomy 1-2, Helion, 2017
5. Lukatsky A.: Wykrywanie wtaman i aktywna ochrona danych, Helion, 2004.

Further reading
1. Russell R.iin. : Hakerzy atakuja. Jak przeja¢ kontrole nad siecia, Helion, 2004.
2. Potter B., Fleck B.: 802.11. Bezpieczenstwo, Wyd. O’Reilly, 2005.
3. Balinsky A. iin.: Bezpieczenstwo sieci bezprzewodowych, PWN, CISCO Press, 2007.
4. G. Weidman, Bezpieczny system w praktyce. Wyzsza szkota hackingu i testy penetracyjne, Helion, 2015
5. P. Kim, Podrecznik pentestera. Bezpieczenstwo systeméw informatycznych, Helion, 2015
6. M. Goodman, Zbrodnie przysztosci. Jak cyberprzestepcy, korporacje i pafistwa moga uzywaé technologii przeciwko Tobie, Helion, 2016
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