Bezpieczenstwo informacji - opis przedmiotu

Informacje ogdlne

Nazwa przedmiotu Bezpieczenstwo informacji

Kod przedmiotu 06.9-WM-IBezp-54_2019

Wydziat Wydziat Mechaniczny

Kierunek Inzynieria bezpieczenstwa

Profil ogdInoakademicki

Rodzaj studiow pierwszego stopnia z tyt. inzyniera
Semestr rozpoczecia semestr zimowy 2019/2020

Informacje o przedmiocie

Semestr 6

Liczba punktéw ECTS do zdobycia 2

Typ przedmiotu obowiazkowy

Jezyk nauczania polski

Sylabus opracowat ® dr hab. Eunika Baron-Polaiczyk, prof. UZ

® dr Aneta Klementowska
® dr Maria Agnieszka Paszkowicz

Formy zajeé

Forma zaje¢  Liczba godzin w semestrze Liczba godzin w tygodniu Liczba godzin w semestrze Liczba godzin w tygodniu Forma zaliczenia
(stacjonarne) (stacjonarne) (niestacjonarne) (niestacjonarne)
Wyktad 15 1 9 0,6 Zaliczenie na
ocene
Cwiczenia 15 1 9 0,6 Zaliczenie na
ocene

Cel przedmiotu
Zapoznanie studentow z dziataniem oraz eksploatacja systeméw podnoszacych bezpieczenstwo informacji. Zdobycie umiejetnosci postugiwania sie podstawowymi
programami do szyfrowania dokumentow oraz szyfrowania transmisji w sieciach komputerowych.

Wymagania wstepne
Brak wymagan wstepnych.

Zakres tematyczny

Terminologia i klasyfikacja tajemnic. Podstawy prawne w ochronie informacji, tajemnice prawnie chronione. Podstawowe moduty w zarzadzaniu bezpieczeristwem informacji.
Polityka bezpieczeristwa informacji. Wytwarzanie, przetwarzanie i przechowywanie dokumentéw w systemach teleinformatycznych. Zasady udostepniania informacji -
zagrozenia i mankamenty. Zabezpieczenia i wymagania w zakresie ochrony informacji. Administracyjne, techniczne i fizyczne bezpieczeristwo danych.

Metody ksztatcenia
Zajecia laboratoryjne, ¢wiczenia praktyczne, dyskusja problemowa.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie
Opis efektu Symbole Metody weryfikacji Forma zajeé
efektow


http://www.wm.uz.zgora.pl/
http://www.wm.uz.zgora.pl/
http://www.wm.uz.zgora.pl/

Opis efektu SymboleefektéwMetody weryfikacji  Forma zaje¢

Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wtasnosci przemystowej i prawa autorskiego. Zna ® K_W09 ¢ aktywnos¢ ® Wyktad
podstawowe metody, techniki, narzedzia i materialy stosowane przy rozwigzywaniu prostych zadan dotyczacych ® K_U09 w trakcie * Cwiczenia
eksploatacji systeméw podnoszacych bezpieczeristwo informacji w Inzynierii Bezpieczeristwa. Ma podstawowg ® KKO01 zajec

wiedze niezbedna do rozumienia spotecznych, ekonomicznych, prawnych i innych pozatechnicznych uwarunkowan ® K_K02 ® biezaca

dziatalnosci inzynierskiej. Prawidtowo postuguje sie systemami normatywnymi oraz wybranymi normami i regutami ® KK06 kontrola na

(prawnymi, zawodowymi, moralnymi) w celu rozwigzania konkretnego zadania z zakresu dziedzin nauki i dyscyplin zajeciach

naukowych, wtasciwych dla Inzynierii Bezpieczenstwa. Potrafi planowac i przeprowadzac¢ eksperymenty, w tym ® kolokwium

pomiary i symulacje komputerowe, interpretowaé uzyskane wyniki i wycigga¢ wnioski warunkujace bezpieczenstwo ¢ sprawdzian

informacji. Potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich metody analityczne,
symulacyjne oraz eksperymentalne zabezpieczajgce informacje. Potrafi — przy formutowaniu i rozwigzywaniu zadan
inzynierskich — dostrzega¢ ich aspekty systemowe i pozatechniczne zwigzane z eksploatacja systeméw
podnoszacych bezpieczeristwo informacji. Potrafi dokonac¢ krytycznej analizy sposobu funkcjonowania i oceni¢ —
zwtaszcza w powigzaniu ze studiowanym kierunkiem studiéw — istniejace rozwigzania techniczne wptywajace na
bezpieczenstwo informacji. Potrafi oceni¢ przydatno$¢ rutynowych metod i narzedzi stuzacych do szyfrowania
dokumentéw oraz szyfrowania transmisji w sieciach komputerowych charakterystycznych dla studiowanego
kierunku studiéw oraz wybrac i zastosowac wtasciwg metode i narzedzia. Potrafi — zgodnie z zadana specyfikacja
— zaprojektowac oraz zrealizowa¢ proste projekty zabezpieczer informacji typowych dla studiowanego kierunku
studiéw, uzywajac wiasciwych metod, technik i narzedzi. Ma swiadomo$¢ waznosci i rozumie pozatechniczne
aspekty i skutki dziatalnosci inzynierskiej, w tym jej wptywu na srodowisko, i zwigzanej z tym odpowiedzialnosci za
podejmowane decyzje w zakresie bezpieczenstwa informacji. Potrafi myslec i dziata¢ w sposéb przedsiebiorczy.
Rozumie potrzebe uczenia sie przez cate zycie.

Warunki zaliczenia
Zaliczenie na ocene ¢wiczen odbywa sie na podstawie ocenionych projektéw i sprawdzianéw. Wyktad zaliczany jest w pisemnego sprawdzianu. Ocena wypadkowa ustalana jest
na podstawie Sredniej z ocen z ¢wiczen i wyktadu z jednakowa waga.
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