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Forma zajeé Liczba godzin w semestrze Liczba godzin w tygodniu Liczba godzin w semestrze Liczba godzin w tygodniu Forma zaliczenia
(stacjonarne) (stacjonarne) (niestacjonarne) (niestacjonarne)
Projekt 15 1 - - Zaliczenie na
ocene
Laboratorium 30 2 - - Zaliczenie na
ocene
Wyktad 30 2 - - Egzamin

Cel przedmiotu

Celem kursu jest zapoznanie studentéw z podstawowymi definicjami oraz zagrozeniami bezpieczeristwa danych i systemow informatycznych. Zapoznanie studentéw z
metodami technikami i narzedziami zapobiegania przetamywaniu atrybutéw bezpieczeristwa danych i systeméw. Przygotowanie studentéw do samodzielnego rozpoznania
zagrozen i zaproponowania efektywnego i bezpiecznego rozwigzania.

Wymagania wstepne
Student powinien zaliczy¢ kurs: Podstawy programowania.

Zakres tematyczny
Wyktad/laboratorium/projekt:
Zagrozenia systemow informatycznych: poufnosg, integralno$¢ dostepnosé
Prawne i normalizacyjne uwarunkowania ochrony danych.
Prawne uwarunkowania ochrona wtasnosci intelektualnej
Praktyczne aspekty wykorzystania kryptografii i krypto-analiza.
Modele i klasy bezpieczenstwa systemdw informatycznych.
Najczestsze zagrozenia bezpieczenistwa protokotéw i systeméw teleinformatycznych
Prawo telekomunikacyjne i ustawa o podpisie cyfrowym.
Definiowanie polityki bezpieczenstwa.
Podpis elektroniczny i infrastruktura klucza publicznego.

Praktyczne metody zabezpieczania danych i systemow informatycznych.

Metody ksztatcenia

Wyktad dostepny w formie elektronicznej; laboratoria komputerowe na ktérych studenci realizuja i analizuja (na praktycznych przyktadach) zagadnienia pokazujace mechanizmy
i metody najczesciej wystepujacych zagrozen oraz metod eliminowania niebezpieczenstwa. Projekt bedacy opracowaniem i przedstawieniem rozwigzania jednego z mozliwych
zagrozen bezpieczenistwa danych, aplikacji lub ustug WEB z uwzglednieniem Cloud Computing.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie
Opis efektu Symbole efektow Metody weryfikacji Forma zajeé


http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/

Opis efektu

Rozumie potrzebe ciagtego podnoszenia swoich kwalifikacji
poprzez poszerzanie swojej wiedzy i umiejetnosci w zakresie
ochrony danych i systeméw informatycznych; rozumie i docenia
znaczenie uczciwosci intelektualnej w dziataniach wtasnych i
innych osdéb; postepuje etycznie

Student rozumie etyczne, prawne i spoteczne aspekty
informatyzacji i umie przestrzega¢ w swojej dziatalnosci
zawodowe]j odnoszace sie do nich zasady .

Student rozumie i ma $wiadomos$¢ waznosci technicznych oraz
pozatechnicznych aspektéw i skutkow dziatalnosci inzyniera i
zwigzanej z tym odpowiedzialnosci za podejmowane decyzje

Student zna podstawowe pojecia z zakresu ochrony wtasnosci
intelektualnej oraz prawa patentowego, rozumie spoteczne
aspekty informatyki oraz uwarunkowania etyczno prawne i
ekonomiczne zwigzane z zawodem analityka i informatyka.

Student zna podstawowe pojecia z zakresu bezpieczeristwa
danych i systemdw informatycznych oraz ma podstawowg wiedze
na temat ich znaczenia w rozwoju spoteczenstwa informacyjnego

Student zna podstawowe pojecia z zakresu technologii sieciowych,
w tym architektury sieci komputerowych, protokotow
komunikacyjnych, bezpieczenstwa i budowy aplikacji sieciowych
oraz zna podstawowe zasady bezpieczenstwa i higieny pracy przy
komputerze w sieci komputerowej.

Student w podstawowym zakresie potrafi oceni¢ przydatnosé
metod i narzedzi matematycznych i informatycznych jak réwniez
oceni¢ i zastosowaé wtasciwg metode i narzedzia bezpieczerstwa.

Student potrafi dba¢ o elementarne bezpieczeristwo danych i sieci
komputerowych

Warunki zaliczenia

K_K01
K K04

Symbole efektow Metody weryfikacji

Egzamin pisemny.

Kolokwia z zadaniami o zréznicowanym stopniu
trudnosci, pozwalajacymi na ocene, czy student
osiggnat efekty ksztatcenia w stopniu minimalnym.
Sprawdzanie stopnia przygotowania studentéw oraz
ich aktywnosci w trakcie zajeé.

Dyskusja w trakcie zaje¢.

Dyskusja w trakcie zajeé.

Egzamin pisemny.

Kolokwia z zadaniami o zréznicowanym stopniu
trudnosci, pozwalajacymi na ocene, czy student
osiggnat efekty ksztatcenia w stopniu minimalnym.
Sprawdzanie stopnia przygotowania studentéw oraz
ich aktywnosci w trakcie zajeé.

Egzamin pisemny.

Kolokwia z zadaniami o zréznicowanym stopniu
trudnosci, pozwalajacymi na ocene, czy student
osiggnat efekty ksztatcenia w stopniu minimalnym.
Sprawdzanie stopnia przygotowania studentéw oraz
ich aktywnosci w trakcie zajeé.

Egzamin pisemny.

Kolokwia z zadaniami o zréznicowanym stopniu
trudnosci, pozwalajacymi na ocene, czy student
osiggnat efekty ksztatcenia w stopniu minimalnym.
Sprawdzanie stopnia przygotowania studentéw oraz
ich aktywnosci w trakcie zajec.

Praktyczne przyktady implementacyjne i
obliczeniowe oraz kolokwia z zadaniami o
zréznicowanym stopniu trudnosci, pozwalajgcymi na
ocene, czy student osiggnat efekty ksztatcenia w
stopniu minimalnym.

Ocena sprawozdar oraz sprawdzanie stopnia
przygotowania studentéw oraz ich aktywnosci w
trakcie zaje¢.

Praktyczne przyktady implementacyjne i
obliczeniowe oraz kolokwia z zadaniami o
zréznicowanym stopniu trudnosci, pozwalajagcymi na
oceng, czy student osiaggnat efekty ksztatcenia w
stopniu minimalnym.

Ocena sprawozdar oraz sprawdzanie stopnia
przygotowania studentéw oraz ich aktywnosci w
trakcie zajeé.

Egzamin z wyktadu. Zaliczenie laboratorium na podstawie sprawdzianéw (20%) oraz sprawozdan ze zrealizowanych przyktadowych zadan (80%).

Forma zajeé

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Wyktad
Laboratorium

Projekt zaliczany na podstawie opracowania wybranego zagadnienia z zakresu bezpieczeristwa systeméw informatycznych (40%) z przyktadem prezentujagcym mozliwe

zabezpieczenie (60%).

Na ocene z przedmiotu sktada sie ocena z wyktadu (35%) laboratorium (35%) oraz projektu (30%). Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia z wyktadu

laboratorium oraz projektu.
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