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Forma zaliczenia

Wykład 30 2 - - Egzamin
Laboratorium 30 2 - - Zaliczenie na 

ocenę

Cel przedmiotu
Zapoznanie studentów z zagrożeniami bezpieczeństwa danych w systemach informatycznych i teleinformatycznych oraz możliwościami i narzędziami przeciwdziałania tym 
zagrożeniom. Przygotowanie studenta do konstruowania i wdrażania rozwiązań podnoszących bezpieczeństwo przetwarzania danych w systemach informatycznych.

Wymagania wstępne
Podstawy technologii informacyjnych i Internetu.

Zakres tematyczny
Podstawy bezpieczeństwa danych, systemów i sieci teleinformatycznych. Klasyfikacja i statystyki zagrożeń. Bezpieczeństwo i ochrona danych oraz systemów informatycznych 
w ujęciu formalno prawnym. Podstawy kryptologii oraz systemów kryptograficznych. Bezpieczeństwo systemów operacyjnych, aplikacji użytkowych i usług z uwzględnieniem 
modelu chmury obliczeniowej. Autoryzacja i kontrola dostępu do zasobów oraz podpis elektroniczny. Metody techniki i narzędzia monitorowania i przeciwdziałania zagrożeniom 
bezpieczeństwa w systemach informatycznych i teleinformatycznych.

Metody kształcenia
Wykład multimedialny, laboratorium z wykorzystaniem komputerów do prezentacji przykładów zagrożeń bezpieczeństwa oraz metod przeciwdziałania zagrożeniom.

Efekty uczenia się i metody weryfikacji osiągania efektów uczenia się
Opis efektu Symbole efektów Metody weryfikacji Forma zajęć
Potrafi w sposób przystępny przedstawić wyniki odkryć naukowych i 
technologicznych w zakresie poprawy bezpieczeństwa danych oraz ich wpływie na 
poprawę bezpieczeństwa systemów i usług z uwzględnieniem dostępu do zasobów 
chmury obliczeniowej

K_U09 Dyskusja i sprawdzian lub 
Sprawozdania z laboratorium 

Laboratorium

Zna znaczenie przetwarzania danych i ich bezpieczeństwa we współczesnej nauce i 
technice oraz w rozwoju społeczeństwa informacyjnego

K_W01 Dyskusja i sprawdzian lub 
Sprawozdania z laboratorium 

Laboratorium

Rozumie znaczenie uczciwości intelektualnej w działaniach własnych i innych osób 
oraz zdaje sobie sprawę z konieczności przestrzegania prawa w zakresie ochrony 
danych

K_K04 Egzamin Wykład

Zna ogólne zasady tworzenia i rozwoju form indywidualnej przedsiębiorczości, 
wykorzystującej wiedzę z zakresu kryptologii dla bezpieczeństwa w przetwarzaniu 
danych

K_W13 Egzamin ustny Wykład

Zna uwarunkowania prawne oraz zagrożenia w zakresie bezpieczeństwa danych w 
systemach informatycznych

K_W12 Egzamin ustny Wykład

http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/


Warunki zaliczenia
Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej z laboratorium oraz uzyskanie oceny pozytywnej z egzaminu. Na ocenę końcową składa się 50% oceny z 
egzaminu i 50% oceny z laboratorium.
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