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Forma zajeé Liczba godzin w semestrze Liczba godzin w tygodniu Liczba godzin w semestrze Liczba godzin w tygodniu Forma zaliczenia
(stacjonarne) (stacjonarne) (niestacjonarne) (niestacjonarne)
Wyktad 30 2 - - Egzamin
Laboratorium 30 2 - - Zaliczenie na
ocene

Cel przedmiotu
Zapoznanie studentow z zagrozeniami bezpieczenstwa danych w systemach informatycznych i teleinformatycznych oraz mozliwosciami i narzedziami przeciwdziatania tym
zagrozeniom. Przygotowanie studenta do konstruowania i wdrazania rozwigzan podnoszacych bezpieczenstwo przetwarzania danych w systemach informatycznych.

Wymagania wstepne

Podstawy technologii informacyjnych i Internetu.

Zakres tematyczny

Podstawy bezpieczeristwa danych, systemdw i sieci teleinformatycznych. Klasyfikacja i statystyki zagrozen. Bezpieczeristwo i ochrona danych oraz systeméw informatycznych
w ujeciu formalno prawnym. Podstawy kryptologii oraz systemow kryptograficznych. Bezpieczeristwo systeméw operacyjnych, aplikacji uzytkowych i ustug z uwzglednieniem
modelu chmury obliczeniowej. Autoryzacja i kontrola dostepu do zasobéw oraz podpis elektroniczny. Metody techniki i narzedzia monitorowania i przeciwdziatania zagrozeniom
bezpieczefstwa w systemach informatycznych i teleinformatycznych.

Metody ksztatcenia

Wyktad multimedialny, laboratorium z wykorzystaniem komputeréw do prezentacji przyktadow zagrozen bezpieczefstwa oraz metod przeciwdziatania zagrozeniom.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektéow  Metody weryfikacji Forma zaje¢
Potrafi w sposéb przystepny przedstawi¢ wyniki odkry¢ naukowych i ® K_U09 ® Dyskusja i sprawdzian lub ® Laboratorium
technologicznych w zakresie poprawy bezpieczeristwa danych oraz ich wptywie na Sprawozdania z laboratorium

poprawe bezpieczenstwa systeméw i ustug z uwzglednieniem dostepu do zasobdéw
chmury obliczeniowej

Zna znaczenie przetwarzania danych i ich bezpieczeristwa we wspétczesnej nauce i ® KW01 ® Dyskusja i sprawdzian lub ® Laboratorium
technice oraz w rozwoju spoteczeristwa informacyjnego Sprawozdania z laboratorium

Rozumie znaczenie uczciwosci intelektualnej w dziataniach wtasnych i innych oséb ® KK04 ¢ Egzamin ¢ Wyktad

oraz zdaje sobie sprawe z koniecznosci przestrzegania prawa w zakresie ochrony

danych

Zna ogélne zasady tworzenia i rozwoju form indywidualnej przedsigbiorczo$ci, ® K. W13 ® Egzamin ustny ® Wyktad
wykorzystujacej wiedze z zakresu kryptologii dla bezpieczenstwa w przetwarzaniu

danych

Zna uwarunkowania prawne oraz zagrozenia w zakresie bezpieczeristwa danych w ® K W12 ® Egzamin ustny ® Wyktad

systemach informatycznych


http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/

Warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej z laboratorium oraz uzyskanie oceny pozytywnej z egzaminu. Na ocene koricowg sktada sie 50% oceny z
egzaminu i 50% oceny z laboratorium.
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