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Celem przedmiotu jest przygotowanie uzytkownika wspétczesnych mediéw cyfrowych do dokonywania §wiadomej analizy bezpieczerstwa informacji, w tym bezpieczenstwa

danych - przede wszystkim w komunikacji sieciowej. Zwrécenie uwagi na regulacje prawne dotyczace ochrony danych, a takze przygotowanie do samodzielnego

diagnozowania i modyfikowania zabezpieczen wykorzystywanego oprogramowania.

Prerequisites

Ukonczony kurs z technologii informacyjnych.

Scope

Zasady i pojecia zwigzane z bezpieczefistwem danych.
Zarzadzanie danymi i ich ochrona.

Zarzadzanie tozsamoscia i dostepem.

Analiza i zarzadzanie podatno$ciami na niebiezpieczenstwa.

Bezpieczenstwo sieci, w tym podstawowe narzedzia i badanie sieci.

Przeprowadzania audytu: analiza logéw, wykrywanie i reagowanie na incydenty.

Dziatanie po incydentach

Teaching methods

Pokaz, demonstracja, korzystanie z multimedialnych kursow online: blended learning oraz e-learning, metoda zajec¢ praktycznych, metoda laboratoryjna.

Learning outcomes and methods of theirs verification

Outcome description

Outcome symbols

Student jest gotéw do zachowania sie w sposéb profesjonalny, identyfikowania dylematéw
etycznych zwigzanych z wykonywaniem zadar problemowych w cyberprzestrzeni oraz

formutowania rekomendacji ich rozwigzywania

posiada umiejetno$¢ prezentowania wtasnych pomystéw, watpliwosci i sugestii dotyczacych
problematyki cyberprzestepczosci, popierajac je argumentacja w kontekscie wybranych
perspektyw teoretycznych, umiejetnosci informatycznych, pogladéw réznych autoréw

ma zaawansowang wiedze o strukturze i funkcjach systemu resocjalizacji; celach, podstawach

prawnych, organizacji i funkcjonowaniu réznych instytucji resocjalizacyjnych, a w
szczegdlnosci ich systeméw informatycznych - zabezpieczen, sieci, programéw

specjalistycznych.

® KK03

* Kwia

Methods of verification

a discussion

activity during the classes

an observation and evaluation
of activities during the classes

a discussion
an observation and evaluation
of activities during the classes

an evaluation test
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® Class

® Class

® Class
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Assignment conditions

Wykonanie w ramach zaje¢ laboratoryjnych zleconych éwiczen (indywidualnych i/lub grupowych), polegajacych na zdiagnozowaniu biezacych zabezpieczen, odpowiednim ich
zmodyfikowaniu opracowaniu metodologii audytu i zaproponowaniu (zaprojektowaniu) procedury reakcji na incydent.

Recommended reading

1. Aumasson J.-P., Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfrowania, Warszawa 2018.
2. Dotson C., Bezpieczeristwo w chmurze. Przewodnik po projektowaniu i wdrazaniu zabezpieczen,Warszawa 2020.

3. Liderman K., Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa 2017.

4. Tanner N. H., Blue Team i cyberbezpieczenstwo. Zestaw narzedzi dla specjalistow od zabezpieczer w sieci, Gliwice 2021.

Further reading
1. Hoffman A., Bezpieczeristwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach, Gliwice 2021.

2. McDonald M., Bezpieczeristwo aplikacji internetowych dla programistéw. Rzeczywiste zagrozenia, praktyczna ochrona, Gliwice 2021.
3. Parker C., Firewall nie powstrzyma prawdziwego smoka, czyli jak zadbac o cyberbezpieczeristwo, Gliwice 2018.
4. Stallings W., Kryptografia i bezpieczeristwo sieci komputerowych, Gliwice 2012.

5. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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