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Cel przedmiotu

Celem przedmiotu jest przygotowanie uzytkownika wspétczesnych mediéw cyfrowych do dokonywania $wiadomej analizy bezpieczeristwa informacji, w tym bezpieczenstwa
danych - przede wszystkim w komunikacji sieciowej. Zwrécenie uwagi na prawa autorskie i regulacje prawne dotyczace ochrony danych, a takze przygotowanie do
samodzielnego diagnozowania i modyfikowania zabezpieczen wykorzystywanego oprogramowania.

Wymagania wstepne
Podstawowa wiedza z zakresu wykorzystania technologii informacyjnych w komunikacji za posrednictwem mediéw elektronicznych.

Zakres tematyczny

Problematyka bezpieczeristwa informacji. Ochrona danych i systemdw informatycznych. Techniki i technologie zapewnienia bezpieczenstwa informacji i danych osobowych.
Zrozumienie zasad zarzadzania ryzykiem na potrzeby bezpieczerstwa informacyjnego. Bezpieczeristwo przesytu danych i transakcji finansowych. Anonimowos¢ i ochrona
danych w sieci (aplikacje - TOR). Ochrona danych osobowych - RODO, ustawa i komentarze. Prawa autorskie i prawa pokrewne: pojecie utworu, prawa do korzystania z utworu,
dozwolony uzytek osobisty utworu, umowa o przeniesienie autorskich praw majgtkowych, utwér audiowizualny, nadawanie wykonarn artystycznych.

Podziat dysku na partycje. Punkt przywracania systemu. Tworzenie obrazu partycji systemowej na partycji z danymi - aplikacje. Odzyskiwanie systemu z obrazu dysku.
Szyfrowanie oraz ukrywanie partycji. Wolne oprogramowanie - wady i zalety. Mechanizmy szyfrujace w pakietach biurowych (zabezpieczenia w edytorze tekstu, arkuszu
kalkulacyjnym i in.). Archiwa chronione hastem. Aplikacje szyfrujace i niszczace pliki. Odzyskiwanie danych z réznych no$nikéw. Praca w chmurze jako alternatywny sposdb
ochrony danych - wady i zalety; Archiwizacja danych - rozwigzania lokalne QNAP i Synology oraz umieszczanie danych w chmurze: Dokumenty Google, Microsoft SkyDrive,
DropBox. Sie¢ Wi-Fi - niebezpieczenstwa i zabezpieczenia.

Przegladarki internetowe: konfiguracja pod katem bezpieczeristwa korzystania w Sieci, ochrona danych lokalnych, blokowanie mozliwosci profilowania.

Metody ksztatcenia

Pokaz, demonstracja, korzystanie z multimedialnych kurséw online: blended learning oraz e-learning, metoda zaje¢ praktycznych, metoda laboratoryjna.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie
Opis efektu Symbole efektow Metody weryfikacji Forma zaje¢


http://www.wpps.uz.zgora.pl
http://www.wpps.uz.zgora.pl
http://www.wpps.uz.zgora.pl

Opis efektu

Student posiada wiedze praktyczna, pozwalajaca zdefiniowac istote bezpieczeristwa informacii,
zarzadzania tym bezpieczeristwem oraz wykazuje sie wiadomosciami na temat formalnych przestanek
ochrony danych osobowych, prawa autorskiego i praw pokrewnych. Rozumie potrzebe szanowania cudzej
wihasnosci intelektualnej i praw autorskich. Rozumie potrzebe dbatosci o ochrone danych osobowych
wiasnych i wspétuczestnikéw interakcji spotecznych. Posiada wiedze nt. blokowania dostepu do danych,
szyfrowania danych, korzystania z oprogramowania komercyjnego i wolnego (aplikacji na licencjach Open
Source i GNU). Wskazuje metody i sposoby zabezpieczania danych na poziomie systemu operacyjnego i
aplikacji uzytkowych. Omawia mozliwosci archiwizowania danych lokalnie, w sieci i w chmurze. Zna
aplikacje i sposoby tworzenia obrazu partycji systemowej i jej odzyskiwania. Rozumie i stosuje zasady
bezpiecznego korzystania z sieci Wi-Fi.
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Dokonuje $wiadomego wyboru stosowanych rozwigzar komercyjnych badz wolnych (open source) np.
system operacyjny (Windows, OS czy Linux) i zalezne od nich oprogramowania. Potrafi przewidywac préby
tamania zabezpieczen systemowych. Zabezpiecza dostep do danych (szyfrowanie np. NTFS, bitlocker).
0dzyskuje dane z réznych nosnikéw oraz potrafi trwale je niszczy¢. Blokuje dostep do komputera i danych
na poziome sprzetowym i programowym. Archiwizuje zaszyfrowane dane w sieci lokalnej i w chmurze.
Tworzy obraz partycji systemowej oraz w przypadku awarii systemu wykonuje jego odzyskiwanie.
Zabezpiecza sie¢ Wi-Fi. Eliminuje zagrozenia wynikajace z przechwytywania danych w przegladarek
internetowych. Blokuje dostep do danych pozwalajacych profilowac i ogranicza¢ dostep do informacii.

Student posiada ugruntowana wiedze o znaczeniu i modelach oraz dokumentowaniu systemu ochrony
informacji, prawach (przywilejach) wynikajacych z ustaw i rozporzadzer, sposobach zabezpieczania
informacji, w tym danych osobowych. Zna metody szyfrowania informacji, blokowania dostepu do danych
behawioralnych oraz potrafi zabezpiecza¢ dane lokalne i w sieci.

Warunki zaliczenia

Symbole efektéw Metody weryfikacji
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Ocena prac - progi
punktowe
(zgodnos$é
wykonania z
wytycznymi).
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wykonania z
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aktywnos¢é w
trakcie zaje¢
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zajeciach

test z pytaniami
zamknietymi i
otwartymi

Ocena jakosci
wykonania zadan
praktycznych;
Ocena prac - progi
punktowe
(zgodnosc
wykonania z
wytycznymi).
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* Cwiczenia

* Cwiczenia

* Cwiczenia

Wiadomosci z zajec realizowanych zastosowaniem metody samodzielnej pracy z ksigzka lub kursem online bedg sprawdzane z zastosowaniem testéw z progami punktowymi.
Umiejetnosci praktyczne oraz kompetencje spoteczne sa oceniane na podstawie oceny prac wykonywanych na zajeciach - progi punktowe.

Laboratoria

Zaliczenie wszystkich kolokwiéw (progi punktowe; warunkiem uzyskania oceny pozytywnej jest zdobycie minimum 60% punktéw) oraz wszystkich innych podlegajacych ocenie

zadan i prac. Ocena korficowa jest $rednig arytmetyczna wszystkich ocen czgstkowych.
Ocena koricowa

Ocena koricowa jest oceng z laboratorium ($rednia arytmetyczna wszystkich ocen).
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG): https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
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