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Wyktad 15 1 9 0,6 Zaliczenie na
ocene
Laboratorium 15 1 9 0,6 Zaliczenie na
ocene

Cel przedmiotu

Celem przedmiotu jest wprowadzenie studentéw w tematyke nauk o bezpieczenstwie u. Wstepna analiza kwestii zwigzanych z systemem bezpieczenstwa sieciowego

Wymagania wstepne
Wstep do nauk o bezpieczeristwie, technologie informacyjne

Zakres tematyczny

Demografia sieci- e-business, technologie internetowe i mobilne, m-business.Sieci spotecznosciowe (Social networks), sieci semantyczne. Problematyka bezpieczerstwa
informaciji, jako istotnego czynnika bezpieczenstwa narodowego. Wspétczesne techniki i technologie zapewnienia bezpieczerstwa informacji chronionych. Zrozumienie zasad
zarzadzania ryzykiem na potrzeby bezpieczerstwa informacyjnego. Ochrona informacji a postep technologiczny kraju. Haker i rodzaje atakéw hakerskich. Bezpieczeristwo
transmisji danych wrazliwych. Nieletni w cyberprzestrzeni. Anonimowos$¢ i ochrona danych w sieci.

Ochrona danych osobowych w portalach spotecznosciowych. Bezpieczenstwo transakcji finansowych w sieci. Zjawisko wykluczenia z cyberprzestrzeni. Trolling. Manipulowanie
opinia spoteczng w cyberprzestrzeni.

Metody ksztatcenia
Cwiczenia w grupach projektowych: praca z dokumentem Zrédtowym, praca w grupach 2-4 osobowych, klasyczna metoda problemowa, dyskusja, prezentacja, éwiczenia z
analizg przyktadéw.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektow Metody weryfikacji  Forma zaje¢

Student posiada praktyczng wiedze interdyscyplinarng, definiuje istote zarzadzania ® K_W03 ® projekt ¢ Laboratorium
bezpieczefstwem oraz opisuje jego uwarunkowania

Student ma rozszerzong praktyczna wiedze na temat systeméw bezpieczeristwa narodowego ® K.Wo1 ® projekt ® Laboratorium

Student rozumie potrzebe uczenia sie przez cate zycie. Potrafi w praktyczny sposéb inspirowac i ® K_KO01 ® projekt ¢ Laboratorium
organizowac¢ swoj proces uczenia sie.

Student posiada ugruntowang wiedze o znaczeniu i funkcjach strategii bezpieczerstwa i budowy ® K_W02 ® projekt ® Laboratorium
systemu bezpieczerstwa paristwa, rozumie role kultury strategicznej i edukacji w praktycznym
tworzeniu strategii bezpieczenistwa narodowego

Student umie poréwnac strategie wybranych parstw. Student prawidtowo interpretuje zjawiska i ® K.U01 ® projekt ¢ Laboratorium
procesy zachodzace w réznych obszarach bezpieczenstwa


http://www.wez.uz.zgora.pl/
http://www.wez.uz.zgora.pl/
http://www.wez.uz.zgora.pl/

Opis efektu Symbole efektéw Metody weryfikacji  Forma zajeé
Student potrafi wspétdziatac i pracowaé w grupie. ® K_K02 ¢ projekt ¢ Laboratorium

Warunki zaliczenia
Efekty ksztatcenia bedg weryfikowane trzema sposobami: poprzez systematyczng kontrole wykonania zadan przewidzianych programem, okresowe sprawdziany (wejsciowki)
oraz przedstawienie prezentacji z wybranego tematu ¢wiczen projektowych.

Warunkiem zaliczenia przedmiotu jest: pozytywna ocena z éwiczen.
Warunkiem zaliczenia ¢wiczenjest: aktywno$¢ studentana ¢wiczeniach,przygotowanie krotkiej prezentacji na wybrany temat wskazany przez prowadzacego.
Naocenekoricowg z éwiczen sktadajg sie nastepujace elementy:

1. Cwiczenia projektowe

Studenci zobowigzani sg do uzyskania zaliczenia z ¢wiczen na ocene. Warunkiem uzyskania zaliczenia jest przygotowanie i prezentacja przydzielonego tematu z
wykorzystaniem technik multimedialnych. Czas prezentacji 20-30 min. Po wygtoszeniu referatu odbywa sie dyskusja i oceniana jest aktywnos$¢ studentdw w prowadzonej
dyskus;ji (K_U01, K_ZW01, K_ZW02, K_W03). Prezentacja stanowi 75% oceny z ¢wiczen, natomiast ocena z aktywnosci podczas ¢wiczenia 25%. Ocene dostateczng (3,0) otrzymuje
student, ktdry uzyska co najmniej 60-65% poprawnych odpowiedzi na pytania otwarte na ¢wiczeniach (K_.W01, K_-W02), 66-75% na ocene dst plus (3,5), 76-85% na ocene dobrg
(4,0, 86-94% na ocene db plus (4,5), na ocene bdb (5,0) 95-100%.

Literatura podstawowa

1. Kubiak M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, art. w: BEZPIECZENSTWO NARODOWE nr 22, Il -
2012;

2. RZADOWY PROGRAM OCHRONY CYBERPRZESTRZENI RZECZYPOSPOLITEJ POLSKIEJ NALATA 2011-2016, MSWiA, Warszawa 2010

3. Bogdal-Brzezifiska A., Gawrycki M.F. (2003), Cyberterroryzm i problem bezpieczeristwa informacyjnego we wspdtczesnym swiecie, Wyd. ASPRA-JR, Warszawa.

4. Nowak A. Waldemar Scheffs W. , Zarzadzanie bezpieczeristwem informacyjnym, AON Warszawa 2010r.

Literatura uzupetniajaca
1. Pieczywok A.: Evgeny Morozov: The Net Delusion: The Dark Side of Internet Freedom, PublicAffairs, New York, 2011;
2. Innowacje w rozwoju przedsigbiorczosci w procesie transformacji, pr. zb. pod red. W.

Janasza,- Difin, Warszawa 2004
Uwagi

Prowadzacy zajecia wykorzystuje takze materiaty wtasne (konferencyjne) oraz Zrédta internetowe.

Zmodyfikowane przez dr hab. inz. Stawomir Nikiel, prof. UZ (ostatnia modyfikacja: 12-05-2022 14:38)

Wygenerowano automatycznie z systemu SylabUZ



