
Inżynieria bezpieczeństwa - opis przedmiotu
Informacje ogólne
Nazwa przedmio tu Inżynieria bezpieczeństwa
Ko d przedmio tu 11.9-WI-INFD-IB
Wydz iał Wydz iał Nauk Inżynieryjno -Technicznych
Kierunek Info rmatyka
Pro fil o gó lno akademicki
Ro dzaj studió w drugiego  sto pnia z  tyt. magistra inżyniera
S emestr ro zpo częcia semestr z imo wy 2023/2024

Informacje o przedmiocie
S emestr 1
Liczba punktó w ECTS  do  zdo bycia 5
Typ przedmio tu o bo wiązko wy
Język nauczania po lski
S ylabus o praco wał dr hab. inż . Bartło miej S uliko wski,  pro f. UZ

Formy zajęć
Fo r ma zaj ęć Liczba go dzin w semestr ze

(stacj o nar ne)
Liczba go dzin w tygo dniu
(stacj o nar ne)

Liczba go dzin w semestr ze
(niestacj o nar ne)

Liczba go dzin w tygo dniu
(niestacj o nar ne)

Fo r ma
zal iczenia

Wykład 30 2 18 1,2 Egzamin
Labo rato rium30 2 18 1,2 Zaliczenie na

o cenę

Cel przedmiotu
- zapo znanie studenta z  aktami prawnymi w Po lsce regulującymi zasady o chro ny info rmacji niejawnej o raz  regulacjami z  nich wynikającymi

- zapo znanie studenta z  algo rytmami i pro to ko łami krypto graficznymi

- uksz tałto wanie umiejętno ści w zakresie sto so wania pro cedur o chro ny info rmacji

- zapo znanie studenta i uksz tałto wanie umiejętno ści definio wania i sto so wania po lityki bezpieczeństwa w przedsiębio rstwie

Wymagania wstępne
S ieci Ko mputero we, S ystemy o peracyjne

Zakres tematyczny
Bezpieczeństwo  info rmacji. Wpro wadzenie. Definicje. Infrastruktura. Mo dele bezpieczeństwa. Cechy do kumentu elektro nicznego . usługi krypto systemu.

S tan prawny. Ustawa o  o chro nie info rmacji niejawnej i akty po krewne (akty wyko nawcze). Ustawa o  cyberbezpieczeństwie (akty wyko nawcze). Kancelarie tajne. Klauzule
tajno ści. Bezpieczeństwo  do stępu do  systemu. Zakres o dpo wiedz ialno ści użytko wnikó w. S zaco wanie i zarządzanie ryzykiem. Do kumentacja bezpieczeństwa (S WB i PBE). 

Krypto grafia i krypto analiza. Algo rytmy symetryczne (DES , 3DES , AES , Two fish, Blo wfish, ro dz ina RCx, S erpent,  Mars) i asymetryczne (RS A, DH, ElGamal,  ECC). Pro to ko ły
krypto graficzne. Krypto grafia klucza publicznego . Jedno kierunko we funkcje skró tu (m.in. MDx, S HAx). Po dpis elektro niczny i jego  weryfikacja. Certyfikacja urządzeń i
użytko wnikó w. Architektura PKI. Inne usługi wyko rzystujące krypto grafię. Ko dy ko rekcyjne i ich zasto so wania. Po dstawy krypto lo gii kwanto wej. Algo rytmy "po st-kwanto we"

Bezpieczeństwo  systemó w i s ieci teleinfo rmatycznych. Typy atakó w. Firewalle (IDS  i IPS ). Meto dy o chro ny fizycznej. S ystemy alarmo we. Ochro na przed po dsłuchem
elektro magnetycznym – no rma TEMPES T. Po lityka bezpieczeństwa. Ro la i zadania Administrato ra Bezpieczeństwa Info rmacji.

Bezpieczeństwo  przemysło we. `Po dstawy info rmatyki ś ledczej.

 

Metody kształcenia
wykład:  wykład ko nwencjo nalny, dyskusja  

l abo r ato r ium: ćwiczenia labo rato ryjne

Efekty uczenia się i metody weryfikacji osiągania efektów uczenia się
O pis efektu Symbo le

efektó w
Meto dy wer yfikacj i Fo r ma zaj ęć

po trafi do brać parametry krypto systemu realizującego  zało żo ne funkcje w o dniesieniu do  o chro ny danych K_W01
K_W05
K_W14
K_W15
K_U09
K_U15

aktywno ść w trakcie
zajęć
ko lo kwium
o bserwacja i o cena
aktywno ści na
zajęciach

Wykład
Labo rato rium

po siada wiedzę o  stanie prawnym w zakresie o chro ny info rmacji niejawnej w Po lsce K_W05
K_W14
K_W15

ko lo kwium Wykład

zna zasady o chro ny info rmacji niejawnej,  w szczegó lno ści o chro ny fizycznej i elektro magnetycznej K_W05
K_W14
K_W15
K_U15

ko lo kwium Wykład

po siada wiedzę w zakresie pro blemó w po dpisu elektro nicznego K_W05
K_W14
K_W15
K_U15
K_K01
K_K02

aktywno ść w trakcie
zajęć
ko lo kwium
o bserwacja i o cena
aktywno ści na
zajęciach

Wykład
Labo rato rium



zna strukturę pio nu o chro ny w jedno stce o rganizacyjnej (przedsiębio rstwie),  ro zumie zadania praco wnikó w
pio nu o chro ny w sto sunku do  danych o raz  innych praco wnikó w tej jedno stki

K_W05
K_W14
K_W15
K_U15
K_K03
K_K04

ko lo kwium Wykład

zna cechy charakterystyczne algo rytmó w i pro to ko łó w krypto graficznych o raz  jedno kierunko wych funkcji
skró tu

K_W05
K_U09
K_U15
K_K02

aktywno ść w trakcie
zajęć
ko lo kwium
o bserwacja i o cena
aktywno ści na
zajęciach

Wykład
Labo rato rium

ro zumie pro blemy związane ze bezpieczeństwem przemysło wym K_W14
K_W15
K_U15

aktywno ść w trakcie
zajęć
ko lo kwium
o bserwacja i o cena
aktywno ści na
zajęciach

Wykład
Labo rato rium

O pis efektu Symbo le
efektó w

Meto dy wer yfikacj i Fo r ma zaj ęć

Warunki zaliczenia
Wykład - warunkiem zaliczenia jest uzyskanie po zytywnych o cen z  sprawdz ianó w wiedzy w fo rmie pisemnej,  przepro wadzo nych co  najmniej raz  w semestrze

Labo rato rium - warunkiem zaliczenia jest realizacja co  najmniej 80% przewidz ianych ćwiczeń labo rato ryjnych i uzyskanie po zytywnych o cen ze sprawdz ianó w weryfikujących
wiedzę i umiejętno ści zdo byte po dczas ćwiczeń

S kłado we o ceny ko ńco wej = wykład: 50% + labo rato rium: 50%

O bciążenie pr acą Studia
stacj o nar ne
(w go dz.)

Studia
niestacj o nar ne
(w go dz.)

Go dz iny ko ntakto we (udz iał w zajęciach; ko nsultacjach; egzaminie, itp.) 75 56
S amo dz ielna praca studenta (przygo to wanie do : zajęć, ko lo kwium, egzaminu; studio wanie literatury przygo to wanie: pracy pisemnej,
pro jektu, prezentacji,  rapo rtu, wystąpienia; itp.)

50 69

Łącznie 12 5 12 5
Punkty ECTS Studia

stacj o nar ne
Studia
niestacj o nar ne

Zajęcia z  udz iałem nauczyciela akademickiego 3 2
Zajęcia bez  udz iału nauczyciela akademickiego 2 3
Łącznie 5 5

Literatura podstawowa
1. I. S tanko wska, Ustawa o  o chro nie info rmacji niejawnych. Ko mentarz , wyd. LexisNexis , Warszawa 2011.
2. Ustawa z  dnia 5 s ierpnia 2010 ro ku o  o chro nie info rmacji niejawnych, Dz . U. z  2010 r.,  nr 182, po z . 1228.
3. Wytyczne w sprawie o kreślenia zasad po stępo wania z  materiałami zawierającymi info rmacje niejawne zał. do  Decyz ji Nr 362/MON z  dnia 28 września 2011 r.
4. C. W. S tallings, Krypto grafia i bezpieczeństwo  sieci ko mputero wych, To my 1-2, Helio n, wyd. 4.,  2019
5. McNab, Ocena bezpieczeństwa sieci,  wyd.3, Helio n, 2017
6. R. Bo ddingto n, Practical Digital Fo rensics , Packt,  2016

Literatura uzupełniająca
1. Russell R. i in. : Hakerzy atakują. Jak przejąć ko ntro lę nad siecią, Helio n, 2004.
2. Po tter B.,  Fleck B.: 802.11. Bezpieczeństwo , Wyd. O’Reilly,  2005.
3. Balinsky A. i in.: Bezpieczeństwo  sieci bezprzewo do wych, PWN, CIS CO Press, 2007.
4. G. Weidman, Bezpieczny system w praktyce. Wyższa szko ła hackingu i testy penetracyjne, Helio n, 2015
5. P. Kim, Po dręcznik pentestera. Bezpieczeństwo  systemó w info rmatycznych, Helio n, 2015
6. M. Go o dman, Zbro dnie przysz ło ści. Jak cyberprzestępcy, ko rpo racje i państwa mo gą używać techno lo gii przeciwko  To bie, Helio n, 2016

Uwagi

Zmo dyfiko wane przez  dr hab. inż . Bartło miej S uliko wski,  pro f. UZ (o statnia mo dyfikacja: 26-03-2023 10:04)
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