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Cel przedmiotu
Celem prowadzacego jest przekazanie wiedzy z zakresu istoty ochrony informacji niejawnych w systemie bezpieczenstwa, ochrony i obrony obiektow w kontekscie SZBI oraz
ksztattowania umiejetnosci praktycznych przygotowujacych do wykorzystania wiedzy w pracy zawodowej na bazie RODO i ustawy ochronie informacji niejawnej

Wymagania wstepne

Uzyskanie minimum oceny dostatecznej z przedmiotu Teoria Bezpieczenstwa.

Zakres tematyczny

Laboratorium: Ochrony informacji niejawnych w systemie bezpieczerstwa, ochrony i obrony obiektéw w kontek$cie SZBI oraz ksztattowania umiejetnosci praktycznych
przygotowujacych do wykorzystania wiedzy w pracy zawodowej na bazie ustawy o ochronie informacji niejawnych i RODO .0géIna zasada dostepu do informacji publicznej
zar6wno na gruncie prawa unijnego, jak i polskiego; podstawowe zatozenia ograniczenia w udostepnianiu informacji; tajemnica paristwowa w tym zasady dotyczace jej
klasyfikowania oraz zasady odnoszace sie do zabezpieczenia dokumentow; zasady uzyskiwanie $wiadectwa bezpieczeristwa; problematyka ochrony prywatno$ci oraz danych
osobowych, system bezpieczerstwa instytuciji; bezpieczeristwo w instytucji; wybrane aspekty zarzadzania bezpieczeristwem informacyjnym; system zarzgdzania
bezpieczenstwem informacii; przyktad polityki dotyczacej bezpieczenstwa instytucji; zasoby informacyjne chronione ze wzgledu na interes paristwa; wybrane aspekty audytu.

Metody ksztatcenia

Praca z dokumentem Zrédtowym, praca w grupach, klasyczna metoda problemowa, dyskusja, prezentacja.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektow Metody weryfikacji Forma zajec¢
Student rozumie potrzebe dalszej edukacji. Student jest przygotowany do aktywnego uczestniczenia w ® K_W01 ® kolokwium ¢ Laboratorium
grupach (zespotach) i organizacjach, realizujgcych cele spoteczne (polityczne, gospodarcze, obywatelskie) i ® K_W03 ¢ zaliczenie -
petnienia w nich odpowiednich rol. ¢ K_U03 ustne,
® K_U06 opisowe,
® K_U08 testowe i inne
® KK07
Student posiada umiejetnosci obserwacii i interpretacji zjawiska i proceséw zachodzace w réznych ® K_W05 ® kolokwium ® Laboratorium
obszarach i na réznych etapach ochrony informacji niejawnych oraz analizuje ich przyczyny i przebieg ® K_W07 ® zaliczenie -
pogtebione i wzbogacone o wyjasnianie wzajemnych relacji miedzy tymi zjawiskami. Student posiada ¢ K_U06 ustne,
umiejetno$é wykorzystywania wiedzy teoretycznej do opisu i analizowania proceséw i procedur ® KU1l opisowe,
wynikajacych z ustawowych zapiséw dotyczacych ochrony informacji niejawnych ich zastosowania w ® K_K05 testowe i inne
systemie bezpieczerstwa, posiada rowniez umiejetnos¢ formutowania wtasnych opinii i doboru w sposéb ® K_K06

krytyczny danych i metod analiz. Student posiada umiejetnosci rozumienia przyczyn i przebiegu zjawisk w
odniesieniu do wybranych obszaréw i na réznych etapach ochrony informacji niejawnych w systemie
bezpieczenstwa poszerzone o formutowanie wtasnych opinii na powyzszy temat oraz posiada umiejetnosci
stawiania prostych hipotez badawczych i ich weryfikacji.
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Opis efektu Symbole efektéow Metody weryfikacji Forma zajeé

Student ma pogtebiong wiedze w odniesieniu do istoty i specyfiki informacji niejawnych w systemie ® K_W01 ® kolokwium ¢ Laboratorium
bezpieczenstwa oraz opisuje ich uwarunkowania. Student posiada pogtebiong wiedze w odniesieniu do ® K_W07 ® zaliczenie -

zasada postepowania z informacja niejawng, dostepu do niej zaréwno na gruncie prawa unijnego, jak i ® K U10 ustne,

polskiego w systemie bezpieczerstwa. Ma wiedze o zasadach funkcjonowania systemu bezpieczeristwa ® KU13 opisowe,

informacji niejawnej. Student ma rozszerzong wiedze o zasadach funkcjonowania systemu bezpieczeristwa ® K_K06 testowe i inne

informacji niejawnych i relacji do innych systeméw tego typu.

Warunki zaliczenia

Laboratorium - pozytywna ocena z prezentacji wybranego tematu zaje¢ - studenci otrzymuja liste zagadnien, wybierajg temat, do ktérego sa zobowigzani przygotowac
prezentacje z uzyciem dostepnych narzedzi dydaktycznych (np. projektor multimedialny, rzutnik) (K_ZW01, K_W02, K_W03, K_U01, K_U02, K_U03, K_K02) oraz referat ; pozytywna
ocena z kolokwium - lista pytan z zakresu tematycznego laboratorium zostaje studentom przestana z miesiecznym wyprzedzeniem, pytania otwarte z progami punktowymi lub
test jednokrotnego wyboru. Z zakresu podanych pytan na kolokwium studenci udzielajg odpowiedzi na 3 pytania wybrane przez prowadzacego. W przypadku wybrania testu,
sktada sie on z 30 pytan. taczna suma punktdw do zdobycia - 30. Suma punktéw uzyskanych z kolokwium decydowac bedzie o ocenie: bardzo dobry (28-30 pkt.), dobry plus
(25-27 pkt.), dobry (22-24 pkt.), dostateczny plus (20-21pkt.), dostateczny (17-19 pkt.).

Warunkiem zaliczenia przedmiotu jest: pozytywna ocena z kolokwium, aktywno$¢ studenta na éwiczeniach, przygotowanie krétkiej prezentacji i referatu na wybrany temat z listy
wskazanej przez prowadzacego.

Na ocene koficowa z éwiczen sktadaja sie nastepujace elementy:

1. Kolokwium (30%) - kolokwium zaliczeniowe lista pytari z zakresu tematycznego zostaje studentom przestana z miesiecznym wyprzedzeniem, pytania otwarte (K_.W01,
K_W02, K_W03, K_U01, K_U02, K_U03) lub test sktadajacy sie z 30 pytan; taczna suma punktéw do zdobycia - 30. z progami punktowymi: bardzo dobry (28-30 pkt.), dobry plus
(25-27 pkt.), dobry (22-24 pkt.), dostateczny plus (20-21pkt.), dostateczny (17-19 pkt.).

2. Aktywnos¢ na zajeciach (10%) - studenci zobowiazani sg do aktywnego i systematycznego uczestnictwa w zajeciach. W przypadku nieobecnosci wyniktych z waznych
przyczyn nalezy uzgodni¢ z prowadzacym sposéb odrobienia zalegtego laboratorium. W celu usprawiedliwienia nieobecnosci na zajeciach student przedstawia stosowne
zaswiadczenie w ciggu 14 dni. Dodatkowe punkty moga by¢ uzyskane za udokumentowang aktywno$¢ zwigzang z tematyka przedmiotu prowadzong w ramach zajec¢
pozaobowigzkowych, np. projekty realizowane w kotach naukowych, dodatkowe indywidualne projekty, publikacje w czasopismach (K_W01, K_W02, K_W03, K_U02, K_U03,
K_U02).

3. Prezentacja i referat ( 60 %) nt. zagadnier wskazanych przez prowadzacego (60%) - studenci przygotowujg w grupach badz indywidualnie krétkie wystapienia nt. zagadnien
wskazanych przez prowadzacego(K_W01, K_W02, K_\W03, K_U02, K_U03, K_K02). Prezentacje przedstawiane bedg na wskazanych przez prowadzacego zajeciach i nawigzywac
beda bezposrednio do omawianego na nich tematu.
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Uwagi

Prowadzacy zajecia korzysta takze z materiatéw wtasnych oraz zZrédet internetowych.
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