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Zapoznanie studenta z wybranymi modelami technikami i metodami Inzynierii Oprogramowania w realizacji systeméw rozproszonych.

Wymagania wstepne

Podstawy projektowania systeméw informatycznych oraz protokotéw i sieci komputerowych.

Zakres tematyczny
Wyktad

. Kryptografia i krypto-analiza. (6 godz.)
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. Prawne i normalizacyjne uwarunkowania ochrony danych. (2 godz.).

. Ustawa o ochronie danych niejawnych oraz ochronie danych osobowych (2 godz.)

. Zagrozenia systemdw informatycznych: poufno$¢, integralnos¢ dostepnos¢. (4 godz.)
. Modele i klasy bezpieczerstwa dla systeméw informatycznych. (2 godz.)

. Prawo telekomunikacyjne i ustawa o podpisie cyfrowym. (2 godz.)
. Modele uwierzytelniania i strategie kontroli dostepu. (2 godz.)
. Wirusy, trojany, rotkity ... — metody obrony. (2 godz.)

9. Srodowiska o podwyzszonym bezpieczeristwie i ustugi narzedziowe. (2 godz.)
10. Ataki lokalne i sieciowe - systemy wykrywania atakéw oraz ochrony. (2 godz.)

11. Definiowanie polityki bezpieczerstwa. (2 godz.)

12. Podpis elektroniczny i infrastruktury klucza publicznego. (2 godz.)

Laboratorium

1. System operacyjny - funkcje w zakresie ochrony danych. (2 godz.)

2. Konfigurowanie kont uzytkownikow systemu operacyjnego. (2 godz.)

3. Zaawansowane ustugi systemu operacyjnego. (2 godz.)

4. Narzedzia kryptograficzne w zabezpieczaniu danych i kont uzytkownikéw . (2 godz.).
5. ACL i VPN - konfigurowanie narzedzi "pracy zdalna" i kontroli zasobéw. (4 godz.).

6. Poprawa efektywnosci szyfrowania i metody krypto-analizy - przyktady (4 godz.)

7. "Przepetnienie bufora" skutki i przeciwdziatanie. (2 godz.)

8. Ochrona przed "SQL Injection”, "podszywaniu" i wytudzanie danych. (2 godz.)
9. Przeciwdziatanie "skanowaniu portow" oraz kontrola aktywnosci w sieci. (2 godz.)
10. Instalacja i konfiguracja programéw Antywirusowych. (2 godz.).

11. Definiowanie polityki bezpieczenstwa. (2 godz.)

12. Instalowanie i uzytkowanie certyfikatow - przyktady wykorzystania (2 godz.)
13. Pasywne i aktywne systemow zabezpieczen sieciowych. (2 godz.)

Forma zaliczenia

Zaliczenie na
ocene
Egzamin


http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/
http://www.wmie.uz.zgora.pl/

Metody ksztatcenia

Wyktad z wykorzystaniem technik prezentacyjnych, éwiczenia laboratoryjne, prezentacje opracowan studentdw, pogadanka.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektow Metody weryfikacji Forma zaje¢
Student zna podstawowe uwarunkowania prawne ochrony oraz zagrozenia ® K_W02 ® egzamin - ustny, opisowy, ® Wyktad
bezpieczenstwa danych w systemach informatycznych testowy i inne

Student ma ogdlng wiedze z zakresu metod, technik i narzedzi ® KW14 ® egzamin - ustny, opisowy, ® Wyktad
wykorzystywanych w przeciwdziataniu zagrozeniom bezpieczenstwa testowy i inne

informatycznego i ochrony danych.

Student potrafi przygotowac bezpieczny profil dla uzytkownika systemu ® K U33 ¢ aktywnos¢ w trakcie zaje¢ ® Laboratorium
komputerowego oraz potrafi zabezpieczy¢ stanowisko komputerowe ® kolokwium
odpowiednim programem ® konspekt

wykonanie sprawozdan
laboratoryjnych

Student umie dobrac¢ narzedzia dla pracy zdalnej i skonfigurowac bezpieczny ® K U21 ¢ aktywnos$¢ w trakcie zaje¢ ¢ Laboratorium
kanat VPN. ® wykonanie sprawozdan
laboratoryjnych

Student rozumie znaczenie uczciwosci intelektualnej w dziataniach wtasnych i ® KK04 ® biezaca kontrola na zajeciach ® Laboratorium
innych oséb oraz zdaje sobie sprawe z koniecznosci przestrzegania prawa w ® K_K07 ¢ kolokwium
zakresie ochrony danych. ® wykonanie sprawozdan

laboratoryjnych

Warunki zaliczenia

Ostateczna ocena z przedmiotu uwzglednia ocene z laboratorium (50%) i ocene z egzaminu (50%), przy zatozeniu, ze student osiggnat wszystkie zaktadane efekty ksztatcenia w
stopniu dostatecznym. Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej z wyktadu i laboratorium.
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