Information Security and Protection of Intellectual Property - course description

General information

Course name Information Security and Protection of Intellectual Property
Course ID 06.9-WM-BHP-P-10_14W_pNadGen00JJG

Faculty Eaculty of Mechanical Engineering

Field of study Occupational Health and Safety / Occupational Safety Engineering
Education profile academic

Level of studies First-cycle studies leading to Engineer's degree

Beginning semester winter term 2016/2017

Course information

Semester 2

ECTS credits to win 1

Course type obligatory
Teaching language polish

Author of syllabus

Classes forms

The class form Hours per semester (full-time)  Hours per week (full-time) Hours per semester (part-time)  Hours per week (part-time) Form of assignment
Lecture 15 1 9 0,6 Credit with grade

Aim of the course

Zapoznanie studentow z dziataniem oraz eksploatacja systeméw podnoszacych bezpieczenstwo informacji. Zdobycie umiejetnosci postugiwania sie podstawowymi
programami do szyfrowania dokumentow oraz szyfrowania transmisji w sieciach komputerowych.

Prerequisites

Brak wymagan wstepnych

Scope

Terminologia i klasyfikacja tajemnic. Podstawy prawne w ochronie informacji, tajemnice prawnie chronione. Podstawowe moduty w zarzadzaniu bezpieczeristwem informacji.
Polityka bezpieczeristwa informacji. Wytwarzanie, przetwarzanie i przechowywanie dokumentéw w systemach teleinformatycznych. Zasady udostepniania informacji -
zagrozenia i mankamenty. Zabezpieczenia i wymagania w zakresie ochrony informacji. Administracyjne, techniczne i fizyczne bezpieczerstwo danych.

Teaching methods
Zajecia laboratoryjne, ¢wiczenia praktyczne, dyskusja problemowa.

Learning outcomes and methods of theirs verification

Outcome description Outcome symbols Methods of verification The class form
Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wtasnosci przemystowej i prawa autorskiego. ® K W09 ® aquiz ® Lecture
Zna podstawowe metody, techniki, narzedzia i materiaty stosowane przy rozwigzywaniu prostych zadan

dotyczacych eksploataciji systeméw podnoszacych bezpieczerstwo informacji w Inzynierii Bezpieczerstwa.

Ma podstawowa wiedze niezbedng do rozumienia spotecznych, ekonomicznych, prawnych i innych

pozatechnicznych uwarunkowan dziatalnosci inzynierskiej.

Prawidtowo postuguje sie systemami normatywnymi oraz wybranymi normami i regutami (prawnymi, ® K_U09 ® apreparation of ¢ Lecture
zawodowymi, moralnymi) w celu rozwigzania konkretnego zadania z zakresu dziedzin nauki i dyscyplin a project
naukowych, wtasciwych dla Inzynierii Bezpieczerstwa. Potrafi planowac i przeprowadzac¢ eksperymenty, w tym ® aquiz

pomiary i symulacje komputerowe, interpretowaé uzyskane wyniki i wycigga¢ wnioski warunkujace
bezpieczenstwo informacji. Potrafi wykorzystaé do formutowania i rozwigzywania zadarn inzynierskich metody
analityczne, symulacyjne oraz eksperymentalne zabezpieczajace informacije.

Ma $wiadomos$¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w tym jej ® KK02 ® aquiz ¢ Lecture
wptywu na $rodowisko, i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje w zakresie

bezpieczenstwa informac;ji

Potrafi mysle¢ i dziata¢ w sposéb przedsigbiorczy ® K_K06 ® aquiz ® Lecture

Assignment conditions


http://www.wm.uz.zgora.pl/
http://www.wm.uz.zgora.pl/
http://www.wm.uz.zgora.pl/

Zaliczenie na ocene ¢wiczen odbywa sie na podstawie ocenionych projektéw i sprawdziandw. Wyktad zaliczany jest w pisemnego sprawdzianu. Ocena wypadkowa ustalana jest
na podstawie Sredniej z ocen z ¢wiczen i wyktadu z jednakowa waga.

Recommended reading

1. Garfinkel S., Spafford G., Bezpieczeristwo w Unixie i Internecie, Wyd. RM, Warszawa 2003
2. Frisch A., Unix. Administracja systemu, Wyd. RM, Warszawa 2003
3. ISO/IEC 27001 - norma miedzynarodowa standaryzujaca systemy zarzadzania bezpieczefistwem informacji

Further reading

1. Stoktosa J., Bliski T., Pankowski T., Bezpieczeristwo danych w systemach informatycznych, PWN, Warszawa 2001
2. Cheswick W., Firewalle i bezpieczeristwo w sieci, Helion, Gliwice 2003
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