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Informacije o przedmiocie

Semestr 3

Liczba punktéw ECTS do zdobycia 6

Typ przedmiotu obowigzkowy

Jezyk nauczania polski

Sylabus opracowat e dr hab. inz. Marcin Mrugalski, prof. UZ

Formy zaje¢

Forma zajeé Liczba godzin w semestrze Liczba godzin w tygodniu Liczba godzin w semestrze Liczba godzin w tygodniu Forma
(stacjonarne) (stacjonarne) (niestacjonarne) (niestacjonarne) zaliczenia
Laboratorium30 2 18 1,2 Zaliczenie na
ocene
Wyktad 30 2 18 1,2 Egzamin

Cel przedmiotu

- Zapoznanie studentéw z réznymi technikami routingu oraz technologiami stosowanymi w sieciach WAN.

- Uksztattowanie umiejetno$ci studentdw w zakresie zarzgdzania przestrzenig adresowa IP przy uzyciu technik VLSM, NAT oraz PAT.

- Zapoznanie studentéw z zagrozeniami bezpieczenstwa sieci komputerowych oraz uksztattowanie ich umiejetnosci w zakresie przeciwdziatania atakom na sieci
komputerowe.

Wymagania wstepne
Sieci komputerowe |
Zakres tematyczny

Zarzadzanie adresacja logiczng IPv4: Tworzenie podsieci z zastosowaniem techniki VLSM. Konsolidacja adresow IP. Adresacja prywatna. Funkcjonowanie i konfiguracja
mechanizméw NATi PAT. Routery: Budowa, funkcje i zaawansowana konfiguracja routeréw. Routing statyczny i dynamiczny: Trasy domy$Ine. Routing klasowy i bezklasowy.
Protokoty routingu wedtug wektora odlegto$ci oraz routingu wedtug stanu tacza: RIPv1, RIPv2, IGRP, OSPF, EIGRP. Routing wewnatrz i miedzy systemami autonomicznymi ze
szczegdlnym uwzglednieniem proto kotu BGP. Metody zapewniania zbiezno$ci w sieci: split horizon, hold-down times, route possoning. Mechanizmy réwnowazenia
obcigzenia. Bezpieczerstwo sieci: Funkcjonowanie i konfiguracja standardowych, rozszerzonych i nazwanych list kontroli dostepu. Funkcje zapdr ogniowych, stref
zdemilitaryzowanych, systemdéw IPS i IDS. Przetaczniki ethernetowe: Rola i konfiguracja przetagcznikdw w tréjwarstwowym modelu hierarchicznej sieci komputerowej. VLANy i
ich konfiguracja. Algorytmy STP, RSTP i Rapid PVST+. Routing miedzy sieciami VLAN. Przeglad technologii WAN: ISDN, xDSL, ATM, FrameRelay, SONET, 4G.

Metody ksztalcenia
wyktad: wyktad konwencjonalny

laboratorium: éwiczenia laboratoryjne

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole Metody weryfikacji Forma zajeé
efektow
Potrafi scharakteryzowac protokoty routingu dziatajagce wedtug wektora odlegtosci i stanu tacza. e K W08 e egzamin - e Wyktad

ustny, opisowy,
testowy i inne

Potrafi dobraé¢ wtasciwy protokét routingu konieczny do optymalnego funkcjonowania routingu wewnatrz i e K_WO08 e egzamin - e Wyklad
pomiedzy systemami autonomicznymi. o KU13 ustny, opisowy,
testowy i inne

Potrafi scharakteryzowac i wskazac réznice miedzy routingiem statycznym i dynamicznym. e K_WO08 ® egzamin - e Wyktad

e KU13 ustny, opisowy,

testowy i inne

Student, ktéry zaliczyt przedmiot: zna budowe i potrafi przeprowadzi¢ proces zaawansowanej konfiguracji e K_WO08 e sprawdzianz e Laboratorium
routerow i przetagcznikéw. e KU13 progami

e KU14 punktowymi
Student jest Swiadomy potencjalnych zagrozen majacych wplyw na bezpieczeristwo sieci komputerowych oraz jest e K W08 ® egzamin - e Wyktad
zdolny do przeciwdziatania im poprzez stosowanie réznych technik zapewniania bezpieczenstwa tj. np. ACL e KU14 ustny, opisowy,

testowy i inne

Potrafi kreatywnie opracowac¢ podziat przestrzeni adresowej IP na podsieci przy uzyciu techniki VLSM. e KU13 e sprawdzianz e Laboratorium

progami
punktowymi

Potrafi wdrozy¢ routing klasowy i bezklasowy w sieciach komputerowych e KU13 e sprawdzianz e Laboratorium

progami
punktowymi

Potrafi stosowac techniki translacji NATi PAT. e KU13 e sprawdzianz e Laboratorium

o KU14 progami
punktowymi

Warunki zaliczenia

Wyktad - warunkiem zaliczenia jest uzyskanie pozytywnej oceny z egzaminu przeprowadzonego w formie zaproponowanej przez prowadzacego.
Laboratorium - warunkiem zaliczenia jest uzyskanie pozytywnych ocen ze wszystkich ¢wiczen laboratoryjnych, przewidzianych do realizacji w ramach programu



laboratorium.
Metody weryfikacji - wyktad: test z progami punktowymi - laboratorium: test z progami punktowymi, sprawdzian.
Sktadowe oceny korficowej = wyktad: 50% + laboratorium: 50%

Obciazenie praca

Godziny kontaktowe (udziat w zajeciach; konsultacjach; egzaminie, itp.)

Samodzielna praca studenta (przygotowanie do: zajec, kolokwium, egzaminu; studiowanie literatury przygotowanie: pracy pisemnej,
projektu, prezentacji, raportu, wystapienia; itp.)

tacznie

Punkty ECTS

Zajecia z udziatem nauczyciela akademickiego
Zajecia bez udziatu nauczyciela akademickiego
tacznie

Literatura podstawowa

1) Adam Jdzefiok: Wdrodze do CCNA. Cze$¢ |, Helion, Gliwice, 2011

2) Adam Jdzefiok: Wdrodze do CCNA. Cze$¢ Il, Helion, Gliwice, 2011

3) Materiaty kursu cisco CCNA R&A semester 3i 4

4) Vachon Bob, Graziani Rick: Akademia sieci Cisco CCNA Exploration Semestr 4, Helion, Gliwice, 2012

Literatura uzupetniajaca

1) Marek Serafin: Sieci VPN. Zdalna praca i bezpieczefistwo danych. Wydanie Il rozszerzone, Helion Gliwice 2009

Uwagi
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