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Cel przedmiotu

Wykazanie iz ochrona danych i praw autorskich jest obowigzkiem kazdego obywatela i wynika z obowigzujgcego w Polsce prawa. Uswiadomienie studentom, iz bez specjalnych
zabezpieczen komputery, systemy operacyjne oraz dane s tatwo dostepne dla 0séb do tego niepowotanych. Wyposazenie studentéw w kompetencje umozliwiajace ochrone
komputera i danych, a takze do odzyskiwania danych utraconych w wyniku zaniedbania lub awarii. Wyposazenie w kompetencje umozliwiajace diagnozowanie systemu
operacyjnego pod kontem poziomu jego zabezpieczen.

Wymagania wstepne

Podstawowa wiedza z zakresu przedmiotu obowigzkowego ,technologie informacyjne”.

Zakres tematyczny

Ochrona danych i systeméw komputerowych. Konstytucja jako akt nadrzedny do catosci porzadku prawnego. Ochrona danych osobowych - ustawa i komentarze. Prawa
autorskie i prawa pokrewne: pojecie utworu, prawo do korzystania z utworu, dozwolony uzytek osobisty utworu, umowa o przeniesienie autorskich praw majatkowych, utwor
audiowizualny, nadawanie wykonan artystycznych przez organizacje radiowe i telewizyjne. Licencje: Open Source i GNU. Wolne oprogramowanie - wady i zalety z punktu
widzenia bezpieczenstwa i ochrony danych. System Windows - sposoby na obejscie zapieczen i mozliwosci przeciwdziatania utracie danych. Niebezpieczenstwa zwigzane z
szyfrowaniem NTFS oraz eksport i import kopii zapasowej certyfikatu i klucza szyfrowania plikow. Mechanizmy szyfrujgce w pakietach biurowych. Przyktad zabezpieczen w
arkuszu kalkulacyjnym. Archiwa chronionych hastem. Aplikacje szyfrujace i niszczace pliki. Szyfrowanie partycji oraz ukrywanie partycji. Aplikacje do odzyskiwania danych z
roéznych nos$nikow. Praca w chmurze jako alternatywny sposéb ochrony danych - wady i zalety; Gromadzenie danych w chmurze: Dokumenty Google, Microsoft SkyDrive,
DropBox oraz rozwigzania komercyjne. Systemy bootujace (CD i USB) jako narzedzia do odzyskiwania oraz kradziezy danych. Sposoby zabezpieczenia komputera przed
systemami bootujacymi. Mechaniczne - sprzetowe zabezpieczenia przed utratg danych - kieszenie i dyski przenosne. Punkt przywracania systemu. Podziat dysku na partycje.
Tworzenie obrazu partycji systemowej na partycji z danymi - aplikacje. Odzyskiwanie systemu z obrazu dysku. Anonimowos¢ w sieci - aplikacje. Sie¢ Wi-Fi -
niebezpieczenstwa i zabezpieczenia.

Metody ksztatcenia

Pokaz, demonstracja, korzystanie z multimedialnych kurséw online: blended learning oraz e-learning, metoda zaje¢ praktycznych, metoda laboratoryjna.

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektow Metody weryfikacji Forma zajec¢

Student okresla zalety i wady wolnego oprogramowania. Wskazuje sposoby obchodzenia ® K_W05 ® Test z progami ¢ Laboratorium
zabezpieczen systemowych oraz ich blokowania. Okresla wady i zalety szyfrowania NTFS. ® KWi17 punktowymi (zadania

Wskazuje alternatywne sposoby szyfrowania danych. Okresla sposoby odzyskiwania danych oraz otwarte i zamkniete)

trwatego ich niszczenia. Okresla mozliwosci i ograniczenia systeméw bootujacych (CD, USB).
Omawia mozliwosci archiwizowania danych w chmurze. Wymienia aplikacje i sposoby tworzenia
obrazu partycji systemowej oraz jej odzyskiwania. Wymienia zasady bezpiecznego korzystania z
sieci Wi-Fi
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Opis efektu Symbole efektéow Metody weryfikacji Forma zajeé
Prezentuje wiadomosci na temat podstawowych aspektéw prawnych: ochrony danych osobowych, ® K W16 ® Test z progami ® Laboratorium
prawa autorskiego i praw pokrewnych, korzystania z aplikacji na licencjach Open Source i GNU punktowymi (zadania

otwarte i zamkniete)

Stosuje wolne oprogramowanie, np. system Linux wspotpracujace z nim narzedzia. Przeciwdziata ® K.U10 ® Ocena jakosci ® Laboratorium
prébom tamania zabezpieczen systemowych. Uzyskuje dostep do danych (szyfrowanie NTFS) w ® KU13 wykonania zadan

przypadku awarii systemu Windows. Szyfruje dane. Odzyskuje dane z r6znych no$nikéw oraz praktycznych;

dokonuje trwatego ich niszczenia. Uzyskuje (oraz blokuje) dostep do komputera i danych z Ocena prac - progi

zastosowaniem systeméw bootujgcych (CD, USB). Archiwizuje zaszyfrowane dane w chmurze. punktowe (jako$¢

Tworzy obraz partycji systemowej oraz w przypadku awarii systemu wykonuije jego odzyskiwanie. wykonania, zgodno$é

Zabezpiecza sie¢ Wi-Fi oraz unika sytuacji, w ktdrych korzystanie z otwartych sieci jest ryzykowne z instrukcja)

Rozumie potrzebe poszanowania cudzej wtasnosci intelektualnej, prawa autorskiego i praw ® K_K05 ® Ocena jakosci ® Laboratorium
pokrewnych. Rozumie potrzebe dbatosci o ochrone danych osobowych wspétpracownikéw i wykonania zadan

uczniéw praktycznych;

Ocena prac - progi
punktowe (jako$¢
wykonania, zgodno$¢
z instrukcja)

Warunki zaliczenia
Wiadomosci z zajec realizowanych zastosowaniem metody samodzielnej pracy z ksigzka lub kursem online bedg sprawdzane z zastosowaniem testéw z progami punktowymi.
Umiejetnosci praktyczne oraz kompetencje spoteczne sa oceniane na podstawie oceny prac wykonywanych na zajeciach - progi punktowe.

Laboratoria

Zaliczenie wszystkich kolokwiéw (progi punktowe; warunkiem uzyskania oceny pozytywnej jest zdobycie minimum 60% punktéw) oraz wszystkich innych podlegajacych ocenie
zadan i prac. Ocena korficowa jest $rednig arytmetyczna wszystkich ocen czgstkowych.

Ocena koricowa

Ocena koricowa jest oceng z laboratorium ($rednia arytmetyczna wszystkich ocen).
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