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Projekt 15 1 9 0,6 Zaliczenie na
ocene

Laboratorium 30 2 18 12 Zaliczenie na
ocene

Wyktad 15 1 9 0,6 Zaliczenie na
ocene

Cel przedmiotu
® Zapoznanie studentow z metodami zabezpieczen w systemach informatycznych.
¢ Uksztattowanie wsrdd studentow zrozumienia konieczno$ci stosowania zabezpieczer w systemach informatycznych.

Wymagania wstepne
Podstawy programowania

Zakres tematyczny
Wprowadzenie: Podstawowe mechanizmy szyfrowania danych, bezpieczeristwo systeméw danych w informatyce, zastosowanie kryptografii w zyciu codziennym (podpis
elektroniczny, szyfrowanie haset w informatyce, zabezpieczenia kart elektronicznych, itd.).

Historia kryptografii: Wptyw kryptologii na bieg wydarzen historycznych. Podstawowe algorytmy historyczne (m.in. szyfry: Cezara, Vigenere, Vernama, Playfair, ADFGVX) w
kontekscie wspétczesnych mechanizméw ochrony danych. Sposoby implementacji algorytméw historycznych

z wykorzystaniem jezykéw programowania oraz mikrosysteméw cyfrowych. Kryptoanaliza algorytméw historycznych (analiza statystyczna, entropia, cyklicznos$¢, metody
wykorzystujgce podstawienie n-graméw, itd.).

Algorytmy szyfrowania symetrycznego: 0gélna charakterystyka, zastosowanie, sposéb realizacji
z wykorzystaniem jezykéw programowania, implementacja z wykorzystaniem mikrosystemow cyfrowych. Pordwnanie realizacji programowej oraz sprzetowej (implementacja,
funkcjonalnos$¢, szybko$¢ dziatania, bezpieczeristwo). Algorytmy szyfrowania blokowego (AES, DES) oraz strumieniowego (RC4). Zalety, wady algorytméw symetrycznych.

Algorytmy szyfrowania asymetrycznego: Gtéwne zatozenia kryptografii asymetrycznej, koncepcja klucza publicznego, podstawowe algorytmy (RSA, algorytm El-Gamala). Zalety i
wady algorytméw asymetrycznych.

Funkcje skrétu (MD5, SHA-1, SHA-3). Ogdlna charakterystyka, zastosowanie (hasta, podpis cyfrowy/elektroniczny, waluty Internetowe). Zalety i stabosci funkcji skrétu.
Implementacja programowa i sprzetowa wybranych algorytmow funkcji skrétu.

Podpis elektroniczny: Ogélna charakterystyka, zastosowanie, podstawowe wtasnosci oraz mechanizmy. Podpis tradycyjny a podpis elektroniczny - podobieristwa, réznice,
poréwnanie pod katem bezpieczenstwa i wiarygodnosci.

Kryptoanaliza: Wprowadzenie i omdwienie podstawowych zatozen kryptoanalizy. Bezpieczefistwo danych i sposoby ich ochrony. Zastosowanie mechanizmu analizy (ang.
debugging) programéw komputerowych w kryptoanalizie.

Bezpieczenstwo serwisw Internetowych, analiza najpopularniejszych atakéw (m.in. SQL-Injection, Cross-site Scripting). Zabezpieczenia serwiséw Internetowych na poziomie
bazy, aplikacji, serwera.


https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/

Kryptografia praktyczna: Podstawowe metody ochrony kont Internetowych (np. kont pocztowych, bankowych, czy profili w serwisach spotecznosciowych). Praktyczne sposoby
doboru haset. Przydatne narzedzia wspomagajace ochrone danych w zyciu codziennym (m.in. ukrywanie dyskow, czy partycji, prosta i szybka archiwizacja danych z
wykorzystaniem mechanizméw systemowych).

Metody ksztatcenia
Wyktad: wyktad konwencjonalny, dyskusja

Laboratorium: gry dydaktyczne, burza m6zgéw, zajecia praktyczne, ¢wiczenia laboratoryjne

Projekt: metoda projektu

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie

Opis efektu Symbole efektéow  Metody weryfikacji Forma zaje¢
Potrafi dostrzec i zminimalizowaé zagrozenia zwigzane z bezpieczefistwem danych w ® K_W19 ¢ sprawdzian ® Laboratorium
programach komputerowych, aplikacjach internetowych oraz systemach cyfrowych ® biezaca kontrola na
zajeciach

Potrafi zabezpieczy¢ przesytane dane zaréwno w zakresie programéw komputerowych, jak i ® K. W18 ® biezaca kontrola na ® Laboratorium
aplikacji internetowych ® K_U29 zajeciach ® Projekt

® projekt
Ma podstawowg wiedze zwigzang z aspektami prawnymi ochrony danych (aplikacje ® K.W18 ® kolokwium ¢ Wyktad
komputerowe, serwisy internetowe, systemy cyfrowe, karty elektroniczne, podpis cyfrowy) ® K_W19
Potrafi wykorzystac istniejace algorytmy kryptograficzne do zabezpieczenia aplikacji ® K. W18 ® biezaca kontrola na ® Laboratorium
komputerowych oraz systeméw cyfrowych ® K_U29 zajeciach ® Projekt

® projekt
Rozumie potrzebe ochrony systeméw informatycznych, ma $wiadomo$¢ koniecznosci ® K. W18 ® biezaca kontrola na ® Wyktad
stosowania zabezpieczen informatycznych w zyciu codziennym (dostep do danych ® K_W19 zajeciach ¢ Laboratorium
elektronicznych/komputera, zastosowanie kart elektronicznych oraz podpisu ® K_K03 ® dyskusja
elektronicznego) ¢ kolokwium

obserwacja i ocena
aktywnosci na zajeciach

Ma podstawowa wiedze zwigzang z ochrong i bezpieczeristwem danych w aplikacjach ® K.Wi8 ® biezaca kontrola na ® Wyktad
komputerowych (programy komputerowe), aplikacjach Internetowych (serwisy internetowe) ® K. W19 zajeciach ¢ Laboratorium
oraz systemach cyfrowych (uktady FPGA) ® dyskusja

® kolokwium

® sprawdzian

Warunki zaliczenia

Wyktad - warunkiem zaliczenia jest uzyskanie pozytywnych ocen z kolokwiéw pisemnych lub ustnych przeprowadzonych co najmniej raz w semestrze

Laboratorium - warunkiem zaliczenia jest uzyskanie pozytywnych ocen ze wszystkich ¢wiczen laboratoryjnych, przewidzianych do realizacji w ramach programu laboratorium
Projekt - warunkiem zaliczenia jest uzyskanie pozytywnych ocen ze wszystkich zadan projektowych, przewidzianych do realizacji w ramach zaje¢ projektowych.

Sktadowe oceny koricowej = wyktad: 30% + laboratorium: 40% + projekt: 30%
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