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Informacje o przedmiocie

Semestr 1

Liczba punktéw ECTS do zdobycia 5

Typ przedmiotu obowigzkowy

Jezyk nauczania polski

Sylabus opracowat ® dr hab. inz. Barttomiej Sulikowski, prof. UZ

Formy zajec¢

Forma zajeé Liczba godzin w semestrze Liczba godzin w tygodniu Liczba godzin w semestrze Liczba godzin w tygodniu Forma zaliczenia
(stacjonarne) (stacjonarne) (niestacjonarne) (niestacjonarne)
Wyktad 30 2 18 1,2 Egzamin
Laboratorium 30 2 18 1,2 Zaliczenie na
ocene

Cel przedmiotu
- zapoznanie studenta z aktami prawnymi w Polsce regulujgcymi zasady ochrony informacji niejawnej oraz regulacjami z nich wynikajacymi

- zapoznanie studenta z algorytmami i protokotami kryptograficznymi
- uksztattowanie umiejetnosci w zakresie stosowania procedur ochrony informacji
- zapoznanie studenta i uksztattowanie umiejetnosci definiowania i stosowania polityki bezpieczeristwa w przedsiebiorstwie

Wymagania wstepne

Sieci Komputerowe

Zakres tematyczny

Bezpieczenstwo informacji. Wprowadzenie. Definicje. Infrastruktura. Modele bezpieczenstwa.

Stan prawny. Ustawa o ochronie informacji niejawnej i akty pokrewne. Kancelarie tajne. Klauzule tajnosci. Dostep do systemu. Kontrola dostepu do systemu. Zarzadzanie
dostepem uzytkownikdéw. Zakres odpowiedzialnosci uzytkownikéw. Szacowanie i zarzadzanie ryzykiem.

Bezpieczenstwo systemow i sieci teleinformatycznych. Typy atakow. Firewalle (IDS i IPS). Metody ochrony fizycznej. Systemy alarmowe. Ochrona przed podstuchem
elektromagnetycznym - norma TEMPEST. Polityka bezpieczenstwa. Rola i zadania Administratora Bezpieczenstwa Informacji.

Bezpieczenstwo przemystowe.

Kryptografia. Algorytmy symetryczne (DES, 3DES, AES, Twofish, rodzina RCx, Serpent, Mars) i asymetryczne (RSA, DH, ElGamal, EC). Protokoty kryptograficzne. Kryptografia
klucza publicznego. Jednokierunkowe funkcje skrétu. Podpis elektroniczny i jego weryfikacja. Certyfikacja urzadzen
i uzytkownikéw. Architektura PKI. Inne ustugi wykorzystujace kryptografie. Kody korekcyjne i ich zastosowania.

Metody ksztatcenia

wyktad: wyktad konwencjonalny, dyskusja

laboratorium: ¢wiczenia laboratoryjne

Efekty uczenia sie i metody weryfikacji osiggania efektéw uczenia sie
Opis efektu Symbole efektéw Metody weryfikacji Forma zajeé


https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/
https://wiea.uz.zgora.pl/

Opis efektu
posiada wiedze w zakresie problemow podpisu elektronicznego

Symbole efektow

Metody weryfikacji

aktywnos$¢ w trakcie zajec¢
kolokwium

obserwacja i ocena
aktywnosci na zajeciach

Forma zajeé
® Wyktad
® Laboratorium

zna strukture pionu ochrony w jednostce organizacyjnej (przedsiebiorstwie), ° ¢ kolokwium ® Wyktad
rozumie zadania pracownikéw pionu ochrony w stosunku do danych oraz innych °
pracownikdw tej jednostki °
L]
L]
zna cechy charakterystyczne algorytméw i protokotéw kryptograficznych oraz ° ¢ aktywnosé w trakcie zaje¢ ® Wyktad

jednokierunkowych funkcji skrétu

rozumie problemy zwigzane ze bezpieczeristwem przemystowym

posiada wiedze o stanie prawnym w zakresie ochrony informacji niejawnej w Polsce

potrafi dobra¢ parametry kryptosystemu realizujgcego zatozone funkcje w

kolokwium
obserwacja i ocena
aktywnosci na zajeciach

aktywnos$¢ w trakcie zajec¢
kolokwium

obserwacja i ocena
aktywnosci na zajeciach

kolokwium

aktywnos$¢ w trakcie zaje¢

Laboratorium

® Wyktad
¢ Laboratorium

® Wyktad

* Wyktad

odniesieniu do ochrony danych ° ¢ kolokwium ® Laboratorium
® KWi4 ® obserwacja i ocena
® KW15 aktywnosci na zajeciach
® KU15
zna zasady ochrony informacji niejawnej w szczegélnosci ochrony fizycznej i ® K W05 ¢ kolokwium ® Wyktad
elektromagnetycznej ® KW14
® KW1s
® KU15

Warunki zaliczenia

Wyktad - warunkiem zaliczenia jest uzyskanie pozytywnych ocen z sprawdzianéw wiedzy w formie pisemnej, przeprowadzonych co najmniej raz w semestrze

Laboratorium - warunkiem zaliczenia jest realizacja co najmniej 80% przewidzianych éwiczer laboratoryjnych i uzyskanie pozytywnych ocen ze sprawdzianéw weryfikujacych
wiedze i umiejetnosci zdobyte podczas ¢wiczen

Sktadowe oceny koficowej = wyktad: 50% + laboratorium: 50%
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